VECTRON

BY SHIFT®

Datenschutzhinweise fiir Kunden und Geschaftspartner gem.
Art. 13 DSGVO

Lieber Kunde, liebe Kundin,
liebe Geschaftspartner,

diese Datenschutzhinweise informieren Sie Uber die Verarbeitung lhrer personenbezogenen
Daten im Rahmen einer Geschaftsbeziehung mit uns sowie Ihre Rechte im Zusammenhang
mit dieser Datenverarbeitung. Bitte stellen Sie die Datenschutzhinweise auch Ihren
Mitarbeitern zur Verfigung. Wen sprechen wir mit diesen Datenschutzhinweisen an? Kunden
sind all diejenigen, die Produkte bei uns kaufen und/oder Dienstleistungen von Vectron in
Anspruch nehmen, also Handler (Betreiber) und Partner (Fachhandelspartner). Fiir Handler
gelten, sobald sie einen Vertrag mit uns abgeschlossen haben, vorrangig die
Datenschutzhinweise fiir Handler. Geschaftspartner sind alle sonstigen Vertragspartner, mit
denen wir in geschaftlichen Beziehungen stehen, wie z.B. Dienstleister.

1. Verantwortlicher:
Verantwortlich fur die Verarbeitung lhrer personenbezogenen Daten ist:

Vectron Systems AG
Willy-Brandt-Weg 41
48155 Munster

Telefon: +49 251 28560
E-Mail: datenschutz@vectron.de
Website: www.vectron-systems.com

2. Datenschutzbeauftragte:

Unsere Datenschutzbeauftragten erreichen Sie unter der oben genannten Postadresse, mit
dem Zusatz ,An die Datenschutzbeauftragte" oder unter der E-Mail-Adresse:

datenschutzbeauftraster@vectron.de

3. Welche Daten verarbeiten wir?

Wir verarbeiten personenbezogene Daten, die Sie uns im Rahmen unserer
Geschaftsbeziehung freiwillig Uberlassen. Dabei handelt es sich u.a. um die folgenden Daten
beziehungsweise Kategorien von Daten:

- Stammdaten (z.B. Anrede, Name, Vorname, E-Mail-Adresse, Position, Unternehmen,
Telefon-, Faxnummer, Anschrift)

- Bankdaten (z.B. IBAN, BIC)

- Steueridentifikationsnummer

- Geschaftsvorfalldaten

- Daten, die im Rahmen der Zutrittskontrolle anfallen (zB. Name, Anschrift,
Unternehmen, Datum des Besuches, Ansprechpartner)

- Benutzerdaten (User-ID, Name, Kontaktdaten, IP-Adresse), Lieferantendaten,
Kundendaten, im Storfall: Anwendung, Storung, Inhalt der Anfrage, Status der Anfrage,
Losungsbeschreibung

- Daten, die im Rahmen des Zutrittsschutzes anfallen (z.B. Ausweisdaten)
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- Daten zur Sicherheitsiberprifung (z.B. Pass- oder Ausweisdaten, Geburtsdaten,
Wohnsitze der letzten 5 Jahre, Kinder, Familienstand, Personalien der Eltern,
Lebenslauf, Angaben zu sozialen Netzwerken/ eigenen Internetseiten/ finanzieller
Situation)

- Kommunikationsdaten: Inhalte personlicher/ telefonischer Gesprache oder
schriftlicher/ elektronischer Korrespondenz und sonstige Daten, die im Rahmen der
Kommunikation mit Ihnen anfallen

- Willenserklarungen

- Datenschutzrechtliche Erklarungen (Einwilligungserklarung zur Verarbeitung von
personenbezogenen Daten; Erklarungen zum Widerruf etwaiger von |hnen erteilter
Einwilligungen;  Erklarungen zum  Widerspruch  gegen die Verarbeitung
personenbezogener Daten; Erklarungen zur Geltendmachung lhrer Rechte auf
Auskunft, Berichtigung, Loschung, Einschrankung der Verarbeitung,
Datenubertragbarkeit einschlie3lich der Informationen, die Sie uns bei der
Geltendmachung Ihrer Rechte mitteilen

Fur den Fall, dass wir Sie fur die Zusammenarbeit in unseren M365 Losungen einladen und
Sie diese Dienste auch nutzen, werden in M365 folgende Datenkategorien verarbeitet:

- M365 Benutzername,

- Identifikationsmerkmale, Authentifizierungsdaten, Nutzungsdaten, [P-Adresse,
personenbezogene Daten, die im M365 Portal erstellt bzw. abgelegt werden (wie z.B.
Text-Audio-, Video- und Bilddateien).

Wir verarbeiten keine personenbezogenen Daten, die wir von Dritten erhalten.

4, Zu welchem Zweck verarbeiten wir lhre Daten und auf welcher Rechtsgrundlage?
a) Erfillung eines Vertrages und Durchfiihrung vorvertraglicher MaBnahmen

Wir verarbeiten lhre personenbezogenen Daten zur Anbahnung, Abschluss und
Durchfuhrung eines Vertrages mit lhnen sowie zur Durchfuhrung von MalRnahmen und
Tatigkeiten im Rahmen vorvertraglicher Beziehungen. Dies beinhaltet insbesondere -
soweit fur die oben genannte Zwecke erforderlich - die Identifizierung unserer Kunden;
Korrespondenz mit unseren Kunden; Vertragsverwaltung; Abwicklung von Anfragen und
Bestellungen unserer Kunden; Versand der Waren; Rechnungstellung und
Zahlungsmanagement; Vorbereitung und Durchfihrung von Serviceeinsatzen;
Bearbeitung von eventuellen Produkthaftungs- oder sonstigen Anspruchen unserer
Kunden.

Die Rechtsgrundlage der Datenverarbeitung ist Art. 6 Abs. 1 lit. b DSGVO im Falle von
Betroffenen, die unsere Kunden sind. Im Falle von Betroffenen, die Ansprechpartner
des Kunden sind, ist die Rechtsgrundlage der Datenverarbeitung Art. 6 Abs. 1 lit. f
DSGVO. Dabei liegt unser berechtigtes Interesse darin, mit unseren Kunden
kommunizieren und unsere Vertrage erflllen zu konnen.

b)  Marketing

Wir verarbeiten personenbezogene Daten im Rahmen von Vertriebs- und
Marketingaktivitaten, um den wirtschaftlichen Erfolg unseres Unternehmens und die
Kundenbindung zu fordern. Dies umfasst vor allem die folgenden Aktivitaten:
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e Auswertung und Speicherung von auf Messen (Leads) oder (ber unsere
Webseite generierten Kontakten,

e Auswertung von Kontaktdaten (Leads) aus unserem CRM-System,

e Auswahl, Organisation und sonstige Verarbeitung von Kontaktdaten zum
Versand von Werbe- und Informationsmaterial (zB. Kundenmagazin und
ahnliche Materialien),

e Auswahl, Organisation und sonstige Verarbeitung von Kontaktdaten zum
Versenden von Einladungen zu Messen und Veranstaltungen,

e Veranstaltungsmanagement  (Organisation  und  Durchfiihrung)  und
Reiseorganisation (dabei kann es erforderlich werden, dass wir von den
Teilnehmern zusatzliche personenbezogene Daten (z.B.  Geburtsdatum,
Nationalitat, eventuell private Adresse, Reisepassnummer, usw.) anfragen und
diese fiir die Zwecke der Reiseorganisation verarbeiten),

e Auswahl und sonstige Verarbeitung von Kontaktdaten zur Durchfihrung von
Kundenzufriedenheitsbefragungen.

Die Rechtsgrundlage der Datenverarbeitung ist grundsatzlich Art. 6 Abs. 1 lit. f DSGVO.
Dabei liegt unser berechtigtes Interesse darin, neue Kunden zu gewinnen, unsere
Produkte zu vermarkten und die Kundenbindung zu fordern.

In bestimmten Fallen ist die Datenverarbeitung jedoch nur aufgrund der Einwilligung
der Betroffenen erlaubt (z.B. Versand von E-Mail-Newsletter an potenziellen Kunden,
Durchfiihrung von Kundenzufriedenheitsbefragungen). In solchen Fallen holen wir die
explizite Einwilligung der Betroffenen ein. Soweit der Betroffene uns eine Einwilligung
zur Verarbeitung von personenbezogenen Daten fur bestimmte Zwecke erteilt hat,
erfolgt die Verarbeitung auf der Grundlage von Art. 6 Abs. 1 lit. a DSGVO. Betroffene
haben das Recht, ihre Einwilligung jederzeit, auch mundlich, und ohne Angabe von
Grunden zu widerrufen. Um das Widerrufsrecht auszuliben, konnen sich Betroffene an
uns oder unseren Datenschutzbeauftragten, unter den am Anfang dieser
Datenschutzhinweise angegebenen Kontaktdaten wenden. Durch den Widerruf wird die
Rechtmaligkeit, der aufgrund der Einwilligung bis zu einem etwaigen Widerruf erfolgten
Verarbeitung nicht berthrt.

Nutzung von M365

Wir nutzen M365 zum gemeinsamen Austausch von Daten, um gemeinsam agieren und
kommunizieren ZU konnen, um Telefonkonferenzen, Online-Meetings,
Videokonferenzen und/oder Webinare durchzufiihren. Die Rechtsgrundlagen hierzu
sind Art. 6 Abs. 1 lit. b und f DSGVO, wobei das berechtigte Interesse darin liegt,
gemeinsam Daten austauschen zu konnen, gemeinsam agieren und kommunizieren zu
konnen. Daruber hinaus verarbeiten wir lhre Daten zur Erfullung gesetzlicher
Verpflichtungen (z.B. aufsichtsrechtlicher Vorgaben, handeln- und steuerrechtlicher
Aufbewahrungs- und Nachweispflichten, Art. 6 Abs. 1'S. 1 lit. ¢ DSGVO).
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d)  Geltendmachung rechtlicher Anspriiche und rechtliche Verpflichtung

Es kann vorkommen, dass die Verarbeitung personenbezogener Daten zur Wahrung
unserer sonstigen berechtigten Interessen oder der sonstigen berechtigten Interessen
eines Dritten erforderlich sind (z.B. zur Geltendmachung rechtlicher Anspriiche oder
Verteidigung bei rechtlichen Streitigkeiten, Zugangskontrolle des Werkgelandes,
Wahrnehmung des Hausrechts, Sicherheitsiberprifung). In solchen Fallen verarbeiten
wir die personenbezogenen Daten der Betroffenen auf Grundlage von Art. 6 Abs. 1 lit. f
DSGVO.

Falls die Verarbeitung von personenbezogenen Daten zur Erfullung einer rechtlichen
Verpflichtung erforderlich ist (z.B. Buchhaltungsprozesse, Einwilligungs-, Widerspruchs-
und Betroffenenrechtemanagement, Sicherheitsuberprifung, gesetzliche
Aufbewahrungspflichten), der wir unterliegen, verarbeiten wir die personenbezogenen
Daten der Betroffenen auf Grundlage von Art. 6 Abs. 1 lit. ¢ DSGVO.

5. Wer bekommt die Daten (Empfanger)?

Eine Weitergabe lhrer Daten erfolgt an die zustandigen Mitarbeiter innerhalb unseres
Unternehmens zu den vorgenannten Zwecken. Unsere Mitarbeiter sind im Rahmen ihres
arbeitsvertraglichen Beschaftigungsverhaltnisses bei uns zur Verschwiegenheit Uber
personliche Daten verpflichtet. Bei der Datenverarbeitung finden die allgemeinen Standards
zur Datensicherheit gemaB dem aktuellen Stand der Technik Berucksichtigung. Eine
Weitergabe an Dritte auBerhalb unseres Unternehmens erfolgt nur, wenn dies zur
Vertragsabwicklung oder Abrechnung erforderlich ist, Sie eingewilligt haben oder eine
gesetzliche Grundlage oder Verpflichtung besteht.

Soweit wir zur Durchfihrung und Abwicklung von Verarbeitungsprozessen Dienstleistungen
Dritter (sog. Auftragsverarbeiter) in Anspruch nehmen, werden die Bestimmungen der DSGVO
eingehalten. Dienstleister, die uns bei der Erbringung unserer Leistungen Ihnen gegenuber
unterstutzten sind:

- Hosting-Provider,

- E-Mail-Dienstprovider,

- |T-Dienstleister,

- Software (SaaS)-Anbieter,

- Buchhaltungsdienstleister und Dokumentenvernichtungsdienstleister,
- Vertriebs- und Marketingpartner,

- Rechnungsdigitalisierung.

An die folgenden Dritten, die personenbezogene Daten in eigener Verantwortlichkeit
verarbeiten (sog. Verantwortliche, vgl. Art. 4 Nr. 7 DSGVO), geben wir personenbezogene Daten
im Rahmen der rechtlichen Zulassigkeit und Erforderlichkeit weiter:

- Wirtschaftsprufer

- Behorden

- Steuerberater

- Rechtsanwalte

- Post- und Zustelldienste

- Messeveranstalter

- Versicherungsunternehmen
- Datenschutzbeauftragte
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Ubermittlung der Daten in ein Drittland

Eine Ubermittlung personenbezogener Daten an ein Drittland (Staaten auRerhalb des
Europdischen Wirtschaftsraums -EWR) oder eine internationale Organisation findet
nur bei Vorliegen der gesetzlichen Voraussetzungen in Art. 44 ff. DSGVO statt. Diese sind
u.a.

1. Datenubermittlung auf Grundlage eines Angemessenheitsbeschlusses, Art. 45 DSGVO
2. Datenubermittlung vorbehaltlich geeigneter Garantien, Art. 46 DSGVO
3. Ausnahmetatbestdnde zur Datenlbermittlung, Art. 49 DSGVO (z.B. zur Durchfiihrung

eines Vertrags)

Ubermittlung von personenbezogenen Daten im Konzern:

Die oben unter Ziffer 3 aufgefuhrten Daten konnen wir zum Zweck der Verarbeitung der Daten
in eigener Verantwortung an Shift4 Payment LLC, 3501 Corporate Parkway, Center Valley, PA
18034, USA (nachfolgend ,Shift4“) Gibermitteln. Dies bedeutet, dass der Empfanger Shift4 tiber
die Zwecke und Mittel der Datenverarbeitung entscheidet.

Shift4 ist dabei verantwortlich fur die

o Erfullung eigener vertraglicher Verpflichtungen;
o eigene Datenschutz-Compliance;
o ordnungsgemalle Erfullung der maligeblichen regulatorischen

Anforderungen, einschlief3lich Geldwaschebestimmungen;
. Pflege einer ordnungsgemalien Buchfuhrung, die Datenbankverwaltung
und die Erstellung von Dienstleistungsangeboten an die Handler

Vectron bleibt verantwortlich fiir die
o Erfullung eigener Informationspflichten nach Art 13 DSGVO
o eigene Datenschutz-Compliance

Gemeinsame Verantwortlichkeit besteht fir die

o Unterstutzung des jeweils anderen Unternehmens bei der Erstellung der
datenschutzrechtlichen Dokumentation

o Beantwortung von Betroffenenanfragen nach Art 15-22 DSGVO

Vectron und Shift4 haben untereinander einen Vertrag Uber die dargestellte Verantwortlichkeit
gemal Art 26 DSGVO geschlossen. Die wesentlichen Inhalte dieser Vereinbarung (also die
interne Zuordnung der Verantwortlichkeit) ist oben dargestellt.

Die Geltendmachung der Rechte des Betroffenen gemaR Art. 26 Absatz 3 DSGVO erfolgt uber E-
Mail an: datenschutz@vectron.de oder https://shift4.privacy.saymine.io/Shifts4-

Shift4 sitzt in den USA. Die Daten des Handlers konnen daher in die USA Ubermittelt werden.
Die EU-Kommission hat am 10.07.2023 den neuen Angemessenheitsbeschluss EU-US Data
Privacy Framework als Rechtsgrundlage flir einen Datentransfer angenommen. Mit dem
Angemessenheitsbeschluss konnen ab sofort alle personenbezogenen Daten aus der EU an
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zertifizierte US-Unternehmen Ubermittelt werden, ohne dass weitere angemessene Garantien
(z. B. Standardvertragsklauseln) oder zusatzliche MaRnahmen erforderlich sind. Shift4 ist unter
dem EU-US Data Privacy Framework flir HR-Daten und nicht-HR Daten registriert und hat
zusatzlich mit uns Standardvertragsklauseln abgeschlossen.

Weiter Informationen, wie Shift4 lhre Daten verarbeitet, finden Sie du in der
Datenschutzerklarung von Shift4 unter dem folgenden Link https://www.shift4.com/privacy-

policy.

7. Speicherung der Daten

Wir verarbeiten Ihre personenbezogenen Daten nur so lange, wie es zur Erfullung des jeweiligen
Verarbeitungszwecks erforderlich ist.

Daruber hinaus unterliegen wir verschiedenen Aufbewahrungs- und Dokumentationspflichten, die sich
unter anderem aus dem Handelsgesetzbuch (HGB) oder der Abgabenordnung (AO) ergeben. Diese
konnen bis zu zehn vollen Jahren betragen.

SchlieBlich beurteilt sich die Speicherdauer auch nach den gesetzlichen Verjahrungsfristen, die zum
Beispiel nach den §§ 195 ff. des Biirgerlichen Gesetzbuches (BGB) bis zu dreiBig Jahre betragen konnen,
wobei die regelmalRige Verjahrungsfrist drei Jahre betragt.

8. lhre Rechte

Jede betroffene Person hat das Recht auf Auskunft nach Art. 15 DSGVO, das Recht auf Berichtigung
nach Art. 16 DSGVO, das Recht auf Loschung nach Art. 17 DSGVO, das Recht auf Einschrankung der
Verarbeitung nach Art. 18 DSGVO sowie das Recht auf Datenubertragbarkeit aus Art. 20 DSGVO. Zur
Auslbung der vorgenannten Rechte konnen Sie sich an die unter Ziffer 1 genannten Stellen wenden.

Sollten Sie uns eine Einwilligung zur Datenverarbeitung erteilt haben, konnen Sie diese jederzeit
formfrei widerrufen, wobei die bis dahin erfolgte Verarbeitung rechtmaBig bleibt. Hierzu konnen Sie
sich an die unter Ziffer 1 genannte Stelle wenden.

Sie haben nach Malgabe des Art. 21 DSGVO das Recht, gegen jede Verarbeitung, die auf der
Rechtsgrundlage des Art. 6 Abs. 1S. 1 lit. e oder f DSGVO beruht, Widerspruch einzulegen. Sofern durch
uns personenbezogene Daten Uber Sie zum Zweck der Direktwerbung verarbeitet werden, konnen Sie
gegen diese Verarbeitung gem. Art. 21 Abs. 2 und Abs. 3 DSGVO Widerspruch einlegen.

Darlber hinaus besteht ein Beschwerderecht bei einer Datenschutzaufsichtsbehorde (Art. 77 DSGVO).
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